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Inledning:

Syftet med detta dokument &r att ta reda pa och sammanstélla dom krav som
stills pd ett modernt hogsékerhets serverrum (SR). Begrénsningar har gjort till
ett klass 1 serverrum d& det var den hogsta klassen och den mest intressanta att
skriva om. Aven en del férldngningar har gjorts fér att 6ka sakerheten till en &nnu
hégre niva. Serverrummet &r i exemplet &mnat att vara ett hdgsakerhetsklassat
serverrum for ett stort internationellt féretag.

Syftet med ett sdkert serverrum ar att skydda féretagets information,
investeringar och personal ifran stold, brand, 6versvamning, informationslackage,
sabotage, driftstérningar och annat som kan paverka féretagets dverlevnad.

Det fysiska skyddet utgdrs utav foljande punkter:

« Accesskontrol, i fallet nedan s anvands 13s, dérrar och biometri for att
forhindra obehoriga att komma in i serverrummet.

« Brandskydd: Serverrummets vaggar utgors av ett kompositskydd (framst
gips) som reducerar mdjligheterna att brand kan penetrera rummet.
Dessutom sa finns ett brandlarm i rummet kopplat direkt till ett
brandslécknings system baserad pa Argonit som fyller rummet pa kort tid och
|ater personalen l&mna omradet under lugna férhallanden.

« Skydd for utrustning: Datorutrustningen ar rackmonterade i SS/EN1047-2
[2] klassade skép som férhindrar stéld, brand, gas, fukt och vatska att
forstdra utrustningen. Skapet har dessutom kylning.

« ROS skydd [1]: Serverrummet &r avskarmat ifr&n EM stralning, kablaget ar
avskarmat, strom och kommunikationskablage in/ut ur lokalen har linjefilter.
Vaggarna ar dessutom ljudisolerade.

. f)vervakning/detektg_ring: Serverrummet, Fastigheten och Huset ar
Overvakat via kamera. Aven sensorer som varnar for gas, vatska, fukt och
brand finns installerade.

« Respons: ett vaktbolag finns pa platssom &ven har personal pa plats for kort
responstid. Brand slacks automatiskt med ett automatiserat system for
brandslacknings, samt driftspersonal finns pa plats 24 H/Dygn for att 16sa
andra problem p3 plats.

+ Informationskydd: Systemet gor backuper och dessa tas om hand via
personalen som deponerar kopior i ett SS/EN1047-2 klassat mediaskap. Aven
kopior tas av en 3’e parts service provider som inte personalen har tillgdng
till.

[1] Se Appendix B

[2] Se Appendix C

Sida: 2 (av 11)



Glenn Larsson, IT Sakerhet (Klass D) Datum: 2008-12-01
KY, ENKOPING Tid: 13:28

Vilka krav stélls da pa ett klass 1 Serverrum?

« Rummet ska uteslutande anvandas for datordrift, endast behérig personal har
tilltrade till datorrummet.

« Atkomst till rummet ska autentiseras via kodkort, helst en biometrisk 16sning.

« Alla enheter ska monteras i ett godtagbart I13sbart datorskap [2].

« Datorutrustningen ska separeras ifran 6vrig el i huset och ha egen
strémforsérjning ifran stallverket och egna sékringar.

« Kommunikationskablar ska vara sarskillda ifran stromkablar sd att inga
stérningar uppstar.

« Utrustningen ska ha en UPS som klarar driften i s 18ng tid som specificerats
av systemadgaren, det ska dven finnas en reservkraft (t.ex Diesel generator)
med en separat stroém tillférsel till rummet.

e Utrustningen ska kylas av en redundant kylanldaggning i en jamn temperatur
pad 22’ (C) [1]. Kylanldggningen ska dven ha redundant strémférsérjning.

« Alla enheter ska vara rackmonterade.

« Det ska finnas en kontaktlista med personal som kan/ska tillkallas vid
incidenter, t.ex natverkstekniker och sakerhetsansvarig.

« Underhdll och funktionskontroll av systemfunktionen ska ske regelbundet [1].

« Dorren ska alltid vara 13st, Laset till SR ska uppfylla kraven i SS 200:3.

« Lokalen far ej vara skyltat att det &r ett SR.

« Det ska finnas larm som varnar nar Fukt, Temperatur ar inte haller dom
angivna specifikationerna (For fukt ar detta 85% [1], Temperaturen > 40’
(C)) eller om brand uppstar i lokalen, och brandvarnaren ska ha partikel
detektering, inte rék detektering.

« Inget brannbart material far finnas i serverrummet.

+ Alla elektriska installationer ska vara dver golvnivé.

« Ett godkannt skap fér lagring av backuper ska finnas [2] utanfér lokalen.

« Ingangar till huset ska dvervakas av vaktbolag (med kamera eller vakt), dven
SR ska dvervakas med kameror (realtidsévervakning).

« Ett fast monterat brandsldackningssystem ska finnas i lokalen.

[1] Rekommendation ifrén Coromatic Datorsékerhet AB,
Privat seminarium om design av serverrum.

[2] Ska uppfylla kraven i SS/EN1047-2
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Min design av serverrumet och hur det fungerar:

( En bild dver serverrummet aterfinns i Appendix A)

Ett kompositskal byggs runt serverrummet. (Gips och
Aluminium) Gipset skyddar emot brand och Aluminiumskalet
reducerar ROS. Gips valdes fére betong da det &r latt att
riva/bygga med om serverrummet behdver byggas ut,
Aluminium valdes fér samma orsak. I dagsldget sa har
serverrummet tillrackligt med expansionsméjligheter.

Kameradvervakning sker av huset (ingangar, parkeringar osv)
och valda kritiska punkter (trapphus) samt serverrummet i
realtid. Kamera 6vervakningen ska aven ha IR kapabilitet ifall att
strommen till belysning avbryts.

Ett vaktbolag (SECURITAS) 6vervakar fastigheten med personal
pa plats for kort responstid i fall att incident skulle uppsta. (t.ex
fysiskt intrang)

2 st leverantérer av internet (ADSL, separata ingangar) i fall att
den ena gar ner. Kablarna dras ifran 2 olika telestationer.

2 st leverantérer av elkraft, Bada leverantérerna har var sin
- o . o . .

ingang och leverar ifran 2 olika infrastrukturer (t.ex under
marken och via kabel dver marken).

Linjefilter installeras pa all kommunikation och strémkabel for
reduktion av ROS.

2 st UPS installeras for redundans av strom. Det interna
strémforsdrjningssystemet tar kraft ur bada dessa UPS.

Allt kablage ar avskdarmad med aluminium for att minimera
storningar/ROS. Kablaget ar monterat i tak och separerat for sig,
t.ex kommunikationskabel separat ifran strémforsorjning.

Kommunikationskabel ut/in ur serverrummet kopplas optiskt
igenom vaggen (Fiberoptik eller Optokopplare) for att reducera
ROS. (gar kabeln sénder sa kan den leda signal rakt in i
aluminium héljet och géra om skyddet till en antenn)

Reduntant kommunikationskabel gar emellan serverskapen som

tilldter att servrarna kan replikera information mellan varandra i
realtid.
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Datorutrustning rackmonteras (fér ordningens skull) i
SS/EN1047-2 klassade sakerhetsskap med kylning (flaktar) pg
av att vaggarna ar av gips som innebar att vatska kommer
darfor att lacka ut vid brand. Kylningen ska ha jamn temperatur
och ska precisions kyla utrustningen.

Ett larm varnar for abnormala halter av Gas/Fukt/Vatska som
kan skada utrustningen/personalen.

Ett brandlarm med partikelavkanning ar kopplat direkt till ett
gasslackningssystem med argonit finns monterat i rummet.
Argongasbehallare &r inlasta i annat rum. Leveranssystemet for
gasen &r ror som ej leder strém for att reducera ROS.

En kontaktlista med personal vid incidenter finns fastmonterad
pa vaggen vid dérren.

Dorr brandklassad EI60/120 och som har ett godkannt I3s enligt
SS 200:3, samt automatiskt dérrstangare som haller dérren
stangd.

Biometrisk autentikering vid dérren som reagerar pa tumavtryck
och tummens varmesignatur.

Installationsgolvet ar ESD sakert (forhindrar statisk elektricitet)
sa ingen klimatkontroll behévs utanfér skapen. Dessutom &r det
utrustat med halkskydd.

Backupskap som uppfyller SS/EN1047-2 finns pa utsidan av
serverrummet.

Saker som ej syns pa bilden men sker:

Backup's sker dven via VPN till 3'e part for skydd ifran
administrativ personal.

Belysningen i rummet tar stréom ur valfri UPS.

Friskluft Intag/Utlopp &r avskdrmade ifrdn obehdrig atkomst
(inhdgnat omrade)

All utrustning &r monterad minst 30 cm up ifran
installationsgolvet.

Sida: 5 (av 11)



Glenn Larsson, IT Sakerhet (Klass D) Datum: 2008-12-01
KY, ENKOPING Tid: 13:28

Alla kablar &r monterade i monterings skenor pa vaggar och tak.
Inga kablar ligger/hanger I6st.

Inga manualer (papper) finns tillgangliga i serverrummet
Serverrummet ar ej skyltat att det &r ett sadant.

Policys utformas for teknisk personal som ska ha tillgéng till
rummet sa att de vet sina ansvarsomraden.

"Recovery/Restore” instruktioner ska finnas i narheten av
. o .
serverrummet. Detta ska dessutom 6vas 1 gang i kvartalet av
. o . .
ansvarig personal pa laborationsutrustning.

Utrustningen som anvands i serverrummet testas och utrustas
med lampligt filter for att reducera ROS ytterligare.

All utrustning ska inventeras med minst féljande uppgifter
Tillverkare, Typ av utrustning, Antal, eventuella Serienummer for
att underlatta vid férlust av utrustning.

All utrustning i serverrummet stéldskyddsmarks enligt praxis
ifran Svenska Stéldskydds Féreningen.

Kritisk utrustning i serverrummet som kan bli féremal fér
angrepp ska plomberas s& att intrdng i hardvaran latt mérks.

Skyddsronder/Certifieringar ska utféras av sakerhetsansvarig
regelbundet 1 gdng per manad samt vid slumpartat tillfille under
samma manad.

Alla besdk In/Ut ur serverrummet ska loggas for sparbarhet av
sakerhetsansvarige.

Roller enligt Keyholder/Key shares defineras sa att atkomsten
kan begrdnsas. Roller som t.ex hardvara, larm kan defineras upp
sa att ingen enstaka individ kan fa tillgang till allt. Huvudnycklar
till allt ska inte existera, inte ens for den sdkerhetsansvarige.
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layout av serverrummet.

Appendix A
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Appendix B: Om ROS.
-“Vad &r ROS och varfor ska jag bry mig”?

ROS &r signaler som réjer information igenom t.ex induktans, magnetism (t.ex
crosstalk) eller elektronisk stralning. Detta gor informationsstold valdigt latt for
en angripare - varfér bryta sig in i ett system och riskera dka fast d& denne kan
std 2 kilometer bort med en mottagare och titta pa vad du gér pa din
datorskarm?

[3] beskriver kéllor som genererar ROS som féljande:

"a. (U) Functional Sources. - Functional sources are those designed for the
specific purpose of generating electromagnetic energy. Examples are switching
transistors, oscillators. signal generators, synchronizers, line drivers, and line
relays.

b. (C) Incidental Sources (U). - Incidental sources are those which are not
designed for the specific purpose of generating electromagnetic energy. Examples
are electromechanical switches and brush-type motors. The sources of
compromising emanations may include all electromechanical and electronic
equipment and systems used to process national security information. In
determining the extent of compromising emanations, and the necessary
countermeasures to be applied, equipment must be considered individually and
as components of a system. Any circuit processing national security information
may be a source of compromising emanations, and installations using individually
suppressed equipments and systems could be sources of compromising
emanations unless proper installation and maintenance procedures are utilized.

When CE are radiated, they might leave the Controlled Space (CS) along signal,
phone or powerlines, through conductive structures such as steel beams and
water pipes, or as direct radiation from the source. The signals need not be of
great magnitude to be compromising because receiving instruments with which
they can be intercepted can make use of even a small amount of energy..."

Vad den ovanstdende texten beskriver:

Elektroniska kallor som ar designade for ett specifikt &ndamal som att generera
elektromagnetisk (EM) energi. Exempel inom IT varlden som genererar detta ar
transistorer (processorer), oscillatorer (klockningen). Incidenta kallor ar kallor
som inte var designade for att generera elektromagnetisk energi, t.ex
elektromagnetiska switchar (relder) och elektriska motorer (backuprobotar,
harddiskar).

Kallorna for kompromitterande stralning (ROS) kan inkludera all elektromekanisk
och elektronisk utrustning som nyttjas i verksamheten, for att kunna bestdmma
spridningen av ROS och dom nédvandiga motmedlen som ska séttas in, s& maste
varje komponent sattas granskas som bade en enskild komponent och som en
komponent av ett stérre system.
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Vilken komponent som helst i systemet kan vara en kélla for ROS och tyngd laggs
pa proper installation, drift & underhallsrutiner. Nar ROS uppstar sd kan signalen
lamna det sakrade omradet via signal (t.ex datornatverk), telenatet eller
stromnatet, via elektriskt ledande strukturer som stalbalkar eller (metalliska)
vattenledningar, signalerna behdver inte vara starka for att kunna plockas up av
ett instrument pa utsidan.

Kunskap vi far fram av den publikt tillgangliga dokumentationen som
direkt gar att applicera i designen av ett serverrum (SR):

« Sjalva vaggarna i SR ska vara 6verlappande skivor med ett av féljande
(strom)ledande material St8/, Koppar, Aluminium [2]

« Utrustning som &r designat for mer &n ett &ndamal (av olika signifikans for
sakerheten) bor vara testad och certifierad av lamplig myndighet/organistion
for att garantera skydd emot ROS.

« Mobiltelefoner och annan privat kommunikationsutrustning maste stéras ut sa
de ej gar att bruka i SR.

- Om telefoni (Modem/ISDN/ADSL) maste finnas i SR, sa ska dessa utrustas
med signalfilter som skyddar emot ROS, t.ex l1&gpass filter for rosttrafik pa
modem. (se: [1] Sektion 4.6.3.1)

e All strémférsorjning ska utrustas med linjefilter innanfoér rummet, kablage som
dérefter leder utat ur SR ska avskérmas sa inte att dessa ater igen plockar
upp ROS.

« Ett UPS system eller ett linjefilter ar i sig inte tillrackligt bra for att filtrera bort
all genererad ROS, utan specifika filter bér tillverkas och installeras pa varje
enhet som genererar ROS.

(se: [1] Sektion 4.7.2.1.)

« All datortrafik in/ut ur serverrummet ska ga via fiber. En brygga natverk-till-
fiber ska finnas pa insidan och en brygga for fiber-till-natverk ska finnas pa
utsidan av serverrummet. Bryggorna far inte befinna sig p& samma sida av
vaggen.

« Om ekonomin tilldter s3 ska fiberoptisk kabel anvéndas i sa stor utstréckning
som det gdr. Aven om stérre delen av natverket i SR skulle byggas i fiber s&
ska trafiken fortfarande ha filtrerats innan det lamnar rummet, for aven om
Optisk kabel inte kan plocka upp ROS sd kan ROS ha plockats upp av
metallisk kabel innan den blev bryggad till fiber.

« Kablage &mnade for bruk inom SR far inte Iamna SR under ndgra som helst
omstandigheter.

« Tradldsa LAN (Wireless) far éverhuvudtaget inte anvandas i natverket.

- All elektronisk utrustning i SR maste jordas pa ett korrekt sétt (separat
avskdrmad kabel till jord) s& att inte felande utrustning blir en kélla for ROS.
Kablage som ska anvédndas ska vara avskarmade med aluminiumfolie. (Se:
[1] sektion 4.4.1.)

« Utformningen av serverrummet far ej underlétta att ROS sprids via den
narliggande fysiska strukturen i huset. Narliggande struktur av elektriskt/EM
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ledande material (balkar osv) maste avskarmas sa att ROS inte transporteras
vidare ifrdn SR. (se [3], sektion 1-3.)

+ Leveranssystem med gas, t.ex brandslackning och friskluft intag ska vara av
icke elektriskt/EM ledande material sd inte ROS kan spridas via dessa.
In/utloppet fér dessa system ska vara pa ett skyddat och évervakat omrade.

« D& ROS dven innefattar akustik sa ska dven vaggarna i SR ska vara fullt
ljudisolerade ifran omvérlden. Detta kan reduceras med ett ljudabsorberande
material i vaggen.

e FoOnster ska naturligtvis inte finnas i serverrummet.

Notera: Dessa punkter &r baserade pd kéllorna, sunt férnuft,
kvalificerade gissningar och en stank paranoia.

K&llférteckning - ROS:

[1] “NSTISSAM TEMPEST/2-95 - RED/BLACK INSTALLATION GUIDANCE"”

(2005 Jan 19) http://cryptome.org/nsa-tempest.htm

[2] “Electronic Protection™

(2005 Jan 22) http://www.cs.nps.navy.mil/people/faculty/rowe/eprotect.htm

[3] “Nacsim 5000"

(2005 Jan 19) http://cryptome.org/nsa-tempest.htm
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Appendix C: Det som testas (*) i EN1047

(*) Ovriga krav som kan stalls pa skdpen enligt standarden refereras till normen SS/EN
1047-2 som ar den aktuellaste versionen av normen.

Skap certifierade enligt EN 1047 har testats enligt féljande: [1]

« Varme
1 090°C varme tillférs frén tre hall samtidigt. Temperaturen i skapet far inte
oka till mer &n 55° C. Temperaturnivan d@ datamedia forstérs ar cirka 60°
C. Datorer i drift havererar vid cirka 70° C.

+ Vattendnga
Datamedia och datorer tal i kombination med vérme inte mer &n 85 %
relativ luftfuktighet. I tegel och betong finns cirka 2% kristalliskt bundet
vatten som vid brand frigérs och pd grund av den héga temperaturen

genast 6vergar till vattenanga under tryck.

- Gaser

Absolut gastathet. Korrosiva brand- och rékgaser ar ett mycket allvarligt hot

mot bade datamedia och datorer. Detta stiller mycket héga krav pa
gastatheten.

 Falltest

N&r skdpet upphettats tas det ut ur ugnen och sldpps omedelbart ner fran
9,15 meter pa en badd av grovt grus. Skapet stills sedan tillbaka i ugnen
dar det far std i ytterligare 40 minuter varefter ugnen sténgs av. Testet
avbryts inte forran temperaturen i skdpet &r den samma som
omgivningstemperaturen. Skapet maste under hela detta forfarande
bibehdlla namnda gransvarden.

« Magnetism

Universitetet i Kdln har testat och godkant VDMA 24991 / EN1047 som
fullgott skydd mot magnetism.

+ Fysiskt vald och tilltrade
Utdver VDMA 24991 / EN1047 har Lampertz-skdpen dessutom testats mot

fysiskt vald och fysiskt tilltrade. Universitetet i Aachen samt Tysklands
officiella testcenter har tagit fram de testférfaranden som anvands.

[1] CDAB (2005 Jan 23)

http://www.cdab.se/fysisk/normer.htm
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