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Resumo

Este artigo apresenta uma abordagem sobre as caracteristicas do protocolo WEP ( Wired Equiv-
alent Privacy), utilizado para seguranca em redes sem fio que aderem ao padrdo IEEE 802.11b,
enfatizando as suas principais deficiéncias. Com base nas vulnerabilidades existentes no WEP e
em observacoes feitas através de um levantamento realizado em diversas redes da cidade do Rio de
Janeiro, conclui-se sobre a importincia em estabelecer regras de prote¢do que nao levem em consid-
eracdo a implementagdo atual do protocolo. Um conjunto de regras bésicas, visando dar seguranca as
redes sem fio atuais é apresentado e comentado. Finalmente, sdo apresentadas solugdes alternativas
ao WEP, que visam eliminar os problemas atualmente existentes.
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Abstract

This article presents a view of the features of the WEP (Wired Equivalent Privacy) protocol, which
is used in the security in wireless networks that adhere to the IEEE 802.11b standard, emphasizing
its major flaws. The article is based on known WEP vulnerabilities and the observations made on
a survey done in several networks of the city of Rio de Janeiro. It concludes on the importance in
establishing basic rules of protection that ignore the current implementation of the protocol. A set of
basic rules aiming at the improvement of the security of the current wireless networks is presented
and commented. Concluding, it is presented alternative solutions to the WEP, that aim to eliminate
the current existing problems.
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1 Introducao

A grande proliferacdo das tecnologias de comunicac¢io em meios ndo confinados (sem fios) deverd
resultar num uso cada vez maior de dispositivos sem fio (wireless), para as mais diversas aplicagdes
e servicos. E fécil verificar o grande crescimento de dispositivos méveis sendo comercializados. Uma
previsdo feita neste cendrio em abril de 2002, [1], indica que na metade daquele ano seria ultrapassada
a barreira de 1 bilhdo de celulares no mundo. Em novembro de 2002, a ANATEL (Agéncia Nacional de
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Telecomunicagoes) divulgou a existéncia de 32 milhdes de celulares ativos no Brasil, [2]. No entanto, existe
ainda um ntmero pequeno de servigos oferecidos através de dispositivos sem fio, em relagdo ao enorme
potencial existente. Acredita-se que com o aumento na oferta de produtos e aplicagoes, a demanda gerada
pelos usudrios serd explosiva.

Neste cendrio, as redes sem fio para comunicac¢Oes méveis entre terminais de dados deverdo ser re-
sponséaveis pelo suporte a uma grande parcela das aplicacoes utilizadas. Por exemplo, redes locais sem fio
j& se constituem numa excelente alternativa para integracdo de dispositivos diversos numa &rea restrita
(WLANs). Além disso, alguns dos padroes utilizados para interligar entre si equipamentos sem fio, com
utilizagdo de pontos de acesso para redes cabeadas (redes estruturadas), estdo também sendo propostos
para utilizacdo em redes ad hoc.

Entre os padrdes disponiveis, o IEEE 802.11b [3] é atualmente o mais utilizado pelo mercado. Prin-
cipalmente a partir do ponto em que o WECA' (Wireless Ethercnet Compatibility) conseguiu acordar,
entre os varios fabricantes de produtos que seguem o padrao citado, uma interoperabilidade envolvendo
diferentes produtos. A grande maioria dos fabricantes de equipamentos de redes tem um leque de produ-
tos baseados no padrao IEEE 802.11b. Outro importante fator que tornou o padrao IEEFE 802.11b o mais
utilizado pelo mercado, é que ele pode ser considerado extremamente amigdvel. Todos os dispositivos que
seguem esse padrdo possuem pregos acessiveis e sdo faceis de serem instalados.

No cenério de redes, de uma forma geral, um dos principais requisitos é a seguranca dos diversos
sistemas e dispositivos envolvidos. Assim, faz-se necessdria a garantia de que as informagdes que circulam
estejam protegidas, contra leituras/alteragtes indevidas, duplicagdes ou eliminagdes feitas por pessoas néo
autorizadas. Em linhas gerais, tanto os usudrios quanto os responsaveis pela operagao, gerenciamento e
controle das redes estdo interessados em garantir a privacidade, a autenticidade e outros requisitos basicos
que envolvem aspectos de seguranca.

Em redes cabeadas diversos aspectos de seguranca tém sido exaustivamente abordados nos dltimos
anos. Entretanto, no cendrio das redes sem fio, apesar dos aspectos mencionados serem andlogos aqueles
das redes cabeadas, as ameagas e os riscos trazidos pelo uso do meio fisico ndo confinado, inerente &
tecnologia utilizada, sao motivos de maiores preocupagoes. Este trabalho estd inserido exatamente nesse
contexto.

Este artigo estd organizado da seguinte forma. Na proxima se¢do, é feita uma apresentacao concisa
do protocolo de seguranca WEP, utilizado pelo padrdo IEEE 802.11b. A abordagem busca salientar
as principais rotinas e procedimentos propostos para o uso de criptografia e autenticacdo. Em seguida,
com base em resultados da literatura, sdo apresentadas as principais falhas de segurancga encontradas no
protocolo em questdo. Na Secdo 4, sdo apresentados os principais resultados obtidos a partir de medidas de
campo realizadas na cidade do Rio de Janeiro, com relacdo a utilizacdo do protocolo WEP em WLANs.
A partir desses resultados e das vulnerabilidades observadas no protocolo WEP, sdo apresentadas, na
Secdo 5, diversas recomendagdes que visam estabelecer um minimo de seguranca, tanto para os usuarios
quanto para os administradores de redes sem fio que utilizam o padrdao IEEFE 802.11. Na Secdo 6 sido
apresentadas as conclusoes do artigo e algumas propostas, em relacao as pesquisas que atualmente estao
sendo desenvolvidas no sentido de proporcionar solucoes alternativas ao uso do WEP.

2 Seguranca no padrao IEEFE 802.11b

O protocolo WEP tem como objetivo oferecer seguranga aos usudrios de redes locais sem fio (WLANs)
que utilizam o padrao IEEE 802.11b. Conforme serd descrito mais adiante, o WEP envolve um algoritmo
simétrico? de criptografia dos dados que trafegam no meio fisico da WLAN. Desta forma, o WEP utiliza
uma mesma, chave para criptografar e descriptografar os pacotes. O protocolo foi construido originalmente
para atender as seguintes necessidades:

Lhttp://www.weca.net/. ¥ uma, associacio de fabricantes de produtos de redes para WLAN.
2 Algoritmos simétricos sdo aqueles que se utilizam da mesma chave para cifrar e decifrar a mensagem, ou quando uma
chave é facilmente derivavel da outra.



e Grande confiabilidade: A seguranca é baseada na dificuldade de se descobrir a chave através do
uso da forca bruta.

o Autosincronizacao: O WEP se autosincroniza a cada mensagem. Essa propriedade é critica num
algoritmo de camada de enlace, onde o algoritmo de entrega de pacotes best effort é empregado e a
taxa de perda de pacotes pode ser alta.

o Eficiéncia computacional: O WEP foi construido para funcionar tanto em hardware quanto em
software.

e Ezxportabilidade: Ele foi desenvolvido para que os produtos contendo o WEP possam ser expor-
tados dos EUA.

Opcionalidade: O uso do WEP deve ser opcional.

O WEP utiliza o algoritmo RC43, [4], que foi criado por Ronald Rivest em 1987, e foi mantido em
sigilo. Sete anos depois, um algoritmo foi enviado para uma lista de discussdo da Internet, um algoritmo.
Foi confirmado empiricamente que ele se tratava do RC4, e o algoritmo deixou de ser segredo industrial e
tornou-se de dominio piblico. Assim como todo bom algoritmo criptogréfico, o0 RC/ é seguro independente
de seu algoritmo ser piblico ou ndo. O algoritmo é de propriedade da RSA Security.

O diagrama da Figura 1 tenta mostrar como o algoritmo funciona. Dois processos sdo aplicados sobre
o texto puro. Um deles é o processo de criptografia e o outro é um processo que visa proteger quanto
a uma alteracido ndo autorizada no texto durante a transmissdo. No processo de criptografia, a chave
secreta de 40 bits é concatenada ao IV (vetor de inicializagdo), que tem 24 bits, e esse 64 bits sdo usados
para embaralhar a seqiiéncia de niimeros de 0 & 255 (veja a Se¢do 2.1), que sdo misturados, antes de serem
enviados para a préxima etapa. E aconselhdvel que o IV varie a cada pacote ou mensagem enviada.
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Figura 1: Esquema de criptografia do WEP
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A préxima etapa é quando o vetor que foi misturado no processo anterior, é submetido ao algoritmo
PRGA (veja a Segdo 2.2). A saida deste algoritmo é utilizada para criptografar o texto puro, que j4 foi
concatenado ao ICV, através de uma operacdo bindria de X0R. O resultado da criptografia é exatamente
do tamanho do texto puro somado ao tamanho do ICV.

O ICV (integrity check value) possui 4 bytes (32 bits) e é gerado pelo algoritmo chamado de CRC32.
O CR(C382 é utilizado para proteger os dados contra uma modificagdo ndo autorizada, uma vez que o ICV
é gerado pelo remetente utilizando-se do texto puro, e o destinatério pode gerar novamente o ICV a partir
do texto puro que acabou de descriptografar e comparar com o ICV que foi gerado pelo remetente, se
por qualquer motivo os dois ICVs nao coincidirem, a mensagem pode ser descartada.

Observe ainda na Figura 1 que o IV é transmitido pelo canal inseguro sem nenhum tipo de protecao.

O RCJ é uma maneira de se gerar bytes pseudo-aleatdrios, a partir de uma chave de tamanho variavel.
O destinatario executard o RC/ como o remetente, obtendo os mesmos bytes pseudo-aleatdrios, podendo
assim decifrar a mensagem.

A principal vantagem do RC/ é que ele é um algoritmo de fluxo. O algoritmo de fluxo é chamado
assim, pois cifra a mensagem pura bit a bit [5, pp. 95], permitindo que cada bit seja transmitido logo
apos ser cifrado.

2.1 A expansao da chave (KSA)

O RC/ recebe uma chave ch de ngp, bits, onde 1 <= n., <= 2048. Aqui se gera um vetor S de 256
bytes, a partir da chave: S = (Sp, S1,S52,...,S255)
Para tanto, utiliza-se o seguinte algoritmo:

Para i de 0 a 255 faz-se
Sii=1

Seja o vetor de 256 bytes (2048 bits) K = (ko, k1, ..., kass)

Copta-se a chave ch para K bit a bit, repetindo-a quantas vezes forem necessdrias para preencher K comple-
tamente. Por exemplo, se ncn, = 100 copia-se a chave 20 vezes para K, e ainda se coloca 0s 48 primeiros
bits de ch no fim de K para terminar de preenché-lo.

Jj:==0
Seja t um byte.
Para i de 0 a 255 faz-se:

Jj= (_] +S; + k'l) mod 256

t:=95;
Si = Sj
Sji=t

Algoritmo retirado de [5, pp. 98-99].

Pode-se perceber que S é, de fato, uma permuta dos nimeros de 0 a 255 determinada pela chave.

2.2 O algoritmo do RC/ (PRGA)
Para gerar os bytes pseudo-aleatdrios tem-se o seguinte algoritmo, onde S é o vetor gerado pelo KSA:
1:=0
3:=0
Seja t um byte.

Enquanto forem necessdrios bytes b aleatorios faz-se:

i:= (i + 1) mod 256



j:=(j + Si) mod 256

t:=5;

Si:=S;

S =t

t := (S; + S;) mod 256
b:=5;

O byte aleatorio serd o b
Algoritmo retirado de [5, pp. 99-100].

Note que o vetor S muda & medida que se vao gerando bytes aleatérios. Isto contribui para a forga
do algoritmo.

3 Falhas no WEP

As vulnerabilidades do padrao IEEE 802.11b comegaram a ser notadas e divulgadas no fim de 2000.
Jesse Walker, da Intel, foi pioneiro, ele escreveu em 2000 um relatério para o IEEE [6]. Em marco de
2001, Arbaugh, Shankar ¢ Wan escreveram um artigo intitulado ”Your 802.11 network has no clothes”
[7]. Depois desses, varios outros importantes artigos foram publicados divulgando falhas no protocolo de
seguranca desse padrdo. Mas no segundo semestre do 2001, dois artigos, [8, 9], foram considerados os
mais importantes, pois puseram por terra quaisquer esperancas do WEP ser considerado confidvel quanto
ao aspecto de seguranca, da forma original como foi concebido.

O protocolo WEP, que é utilizado para a criptografia dos dados transmitidos, certificagdo da inte-
gridade dos mesmos e autenticacdo de um cliente autorizado para estabelecer conexoes, foi duramente
criticado em todos os artigos, no geral.

No final desse mesmo ano, partiu-se para um estudo cuidadoso desse protocolo, aprendendo sobre os
algoritmos de embaralhamento da chave e de criptografia dos dados, respectivamente o KSA e o PRNG*
[9].

O RCY, especificamente, foi duramente combatido nos artigos [8, 9], principalmente no segundo,
sendo descrito como um algoritmo fragil. No final do mesmo ano, o seu criador veio a ptblico defender
o algoritmo. Em [10], o Prof. Rivest chama a atenc¢do para o fato de que o WEP é um dos muitos
protocolos baseados no algoritmo RC4. Os ataques implementados em [11] sdo especificamente voltados
para o WEP, e ndo necessariamente afeta outros protocolos baseados no RCY.

Esse trabalho resume, a seguir, a resposta do Prof. Rivest, e depois os trabalhos produzidos pelo
grupo de pesquisadores da Universidade da Califérnia (Berkeley)®, [8], e pelo artigo polémico de Fluhrer,
Mantin e Shamir, [9].

3.1 Defesa de Rivest

O artigo do Prof. Rivest, [10] diz que em protocolos como o WEP, geralmente é necessério criar uma
chave, a ser utilizada no algoritmo RCY, distinta para cada mensagem ou pacote criptografado. Todas as
chaves sdo baseadas numa chave-base fornecida pelo administrador da rede. O método empregado pelo
WEP para conseguir essas chaves é concatenar & chave-base um contador, que no caso especifico do WEP,
é o IV. No entanto, o autor e a RSA Security, empresa a qual o autor dirige, desaconselham esse método
de derivagdo de chaves. Em substituicdo, eles recomendam que a chave-base e o contador passem por
uma funcdo hash. Eles sugerem também que se dispense os 256 primeiros bytes calculados pelo gerador
pseudo-aleatdrio, antes de se comecar a criptografial.

4 Key Scheduling Algorithm e Pseudo-Random Number Generation

5 http://www.isaac.cs.berkeley.edu

6 Alids, essa é a primeira solu¢do a ser tomada, aclamada pela unanimidade das bibliografias especializadas, apesar de
alguns autores ressalvarem que a medida pode ser custosa ou impossivel para algumas implementacoes.



O Prof. Rivest ainda diz no seu artigo que o RC4 é utilizado para proteger o trafego na internet
através do protocolo SSL (Secure Sockets Layer). Deste modo, resume ele, o RC/ passa a ser o algoritmo
de criptografia mais utilizado no mundo, por causa da grande utilizagdo do protocolo HTTPS.

O SSL gera as chaves de criptografia que sdo utilizadas no RC/ através de fungdes hash (usando
tanto o MD$5, como o SHAI), logo, diferentes sessbes possuem chaves que ndo podem ser relacionadas. O
SSL nao troca de chave-base para o RC/ para cada pacote, mas utiliza o estado final do RC4 ao fim da
transmissdo de um pacote para criptografar o préximo pacote, sem reinicializar as varidveis do algoritmo.

Finalizando, o Prof. Rivest se diz otimista que novos estudos criardo funcbes hash que consumam
quase tao pouco recurso de processamento e meméria quanto a simples concatenacdo da chave-base e o
contador.

3.2 Ferramentas de ataque

A partir de [8, 9] e de um terceiro artigo, [11], langado um pouco mais tarde, foram criados os primeiros
softwares que sdo capazes de quebrar o protocolo de seguranca. Como, por exemplo, o AirSnort [12], o
mais utilizado. Esse programa é capaz de "escutar”a comunicacio entre dispositivos méveis’ e um ponto
de acesso®, e em algum tempo descobrir a chave que serve tanto para o algoritmo de criptografia, como
para o algoritmo de autenticacao.

O mais incrivel é que, segundo [11], o AirSnort pode quebrar o WEP, com chave de 64 bits, em 15
minutos, e quando a chave usada é de tamanho de 128 bits, o tempo necessario para quebrar o algoritmo
e descobrir a chave é de, aproximadamente, 40 minutos.

No WEP, a mesma chave que é utilizada para criptografar e descriptografar é também utilizada para
autenticar uma estagdo. Ter a mesma chave para criptografar e autenticar é considerado um risco de
seguranca. Se o intruso conseguir, de algum modo, quebrar o controle de autenticagdo e descobrir a sua
chave, automaticamente estard apto a ”ouvir”’tudo o que se é transmitido naquela rede.

3.3 Reutilizacao do vetor de inicializacao

O vetor de inicializagdo no WEP tem 24 bits, e junto com a chave, é responsavel por gerar a cadeia
pseudo-aleatdria que criptografa o texto puro. O primeiro problema no WEP é justamente o tamanho
desse IV que é muito pequeno. No caso extremo, esse IV é alterado a cada pacote enviado, comegando
no zero e indo até o valor maximo 224 — 1. Podemos calcular quanto tempo vai demorar para esse IV
voltar a assumir o valor 0 novamente: imagine uma conexdo cuja banda seja de 5 Mbits/s (o maximo no
IEEE 802.11b é 11 Mbits/s [3]), com o tamanho médio dos pacotes de 1500 bytes.

(3Mbits/5) 11500 bytes = 416 pac/s

2R = 40.3295 ou 11h12m

Em suma, no caso mais extremo, numa conexao de 5 Mbits/seg, o I'V voltard a assumir o mesmo valor
em menos de meio dia. Se a implementacdo assumir que o IV terd valores aleatdrios teremos a repeticao
de um IV em menos tempo. E é a partir dessa repeticdo de IV que o WEP pode ser quebrado. A chave K
é fixa, e foi configurada nos clientes que estdo se comunicando, logo o par < K, IV > repetir-se-a sempre
que o IV se repetir. E sempre que eles se repetirem, gerarao a mesma string pseudo-aleatéria, que iremos
referenciar como RC/(K,IV), e é a isso que chamamos de colisdo de chaves.

Imagine dois textos legiveis distintos P; e P, que sdo criptografados através da mesma cadeia pseudo-
aleatéria RC4(K,IV) em C; e Cs.

Ci1 =P, @ RCA(K,IV)
Cy = P, @ RC4(K,IV)

"No contexto desse artigo, dispositivo mével é qualquer aparelho portétil com processamento préprio que é capaz de
transmitir dados no padrao IEEE 802.11b

8K a infra-estrutura da rede WLAN, normalmente formada por uma antena omni-direcional e uma porta de acesso a
uma rede cabeada. Uma rede WLAN pode ter mais de um ponto de acesso.



C1®Cy=(PL® RCA(K,IV)) ® (P, ® RC4(K,1IV))
Ci1®C=(Pi®P)®(RCA(K,IV) ® RCA(K,IV))
01 ® 02 = P1 ® P2

Pelas propriedades do X0R (ou-exclusivo), podemos dizer que de posse de dois textos criptografados e
um texto legivel é possivel descobrir o outro texto legivel, pois:

CiRC;P,=PQP, P =P

Observa-se que a padronizacdo do WEP nio estipula a forma como se varia o I'V, deixando isso aos
cuidados dos implementadores. Algumas implementacoes ndo variam o IV, ou faz com que a variacdo
seja aleatdria.

3.4 Gerenciamento de chaves

O padrao IEEE 802.11b ndo especifica como deve ser a distribuicdo das chaves. Ele é baseado num
mecanismo externo de distribui¢do global da chave em um vetor de 4 chaves. Cada mensagem contém
um campo de identificacdo de chave para especificar o indice do vetor de chaves que estd sendo usada.
Na prética, a maioria das instala¢des utiliza a mesma chave para todos os dispositivos.

Isso traz problemas profundos & seguranca dessas instalagbes, uma vez que a chave é compartilhada
com varios usudrios, fica muito complicado manter o segredo. Alguns administradores de rede tentam
amenizar o problema nfo revelando a chave secreta ao usudrio final, configurando, eles mesmos, os
dispositivos. Mas isso ndo traz a solucdo, pois as chaves continuam guardadas nos dispositivos remotos.

A reutilizagdo de uma tnica chave por varios usudrios também aumenta as chances da colisdao® do IV.
A chance de uma colisdo aleatéria aumenta proporcionalmente ao nimero de usudrios.

Uma vez que a troca de chaves requer que cada usudrio reconfigure o seu dispositivo, as atualizacées
dos drivers controladores dos cartdes de rede (NIC) serdo cada vez menos freqiientes. Na pratica, a troca
demorard meses ou anos para acontecer, dando mais tempo para os intrusos analisarem o trafego.

3.5 O CRC32 é linear

Outra grande fraqueza do WEP é o seu algoritmo de garantia da integridade (ICV - integrity check
value), que é o CRC32.

O CR(C32 é linear, isto é, c(z ® y) = ¢(z) ® ¢(y) para qualquer valor de z e y. Essa propriedade serve
para qualquer tipo de algoritmo CRC.

Uma conseqiiéncia dessa propriedade é a possibilidade de se fazer modificacoes controladas no pacote,
sem que sejam detectadas por qualquer um dos dispositivos transmissores ou receptores. Veremos que é
possivel alterar o contelddo dos pacotes apenas com o conhecimento da string de valores pseudo-aleatérios.

Vamos lembrar como é formado o texto criptografado C, que corresponde ao texto legivel P. O
RCJ gera uma cadeia de bits aleatérios que sdo formados dependentemente da chave e do vetor de
inicializacdo, essa cadeia é operada, através de um ou-exclusivo com outra cadeia de bits formada pelo
texto puro concatenado com o ICV. Assim como vemos abaixo:

C = RCA(IV,K)® < P,c¢(P) >

Vamos imaginar um outro texto criptografado, C’, que seja a imagem da criptografia de um outro
texto legivel, P', onde P = P ® D, onde D é a alteragdo controlada que se deseja fazer. Veja sé o
desenvolvimento da férmula a seguir:

C'=RC4A(IV,K)® < P',¢(P") >

C'=RC4(IV,K)® < PR D,c(P® D) >

C'=RCA(IV,K)® < P® D,c(P) ® ¢(D) >

C' = RC4(IV,K)® < P,¢(P) > ® < D,c(D) >

C'=C® < D,¢(D) >

9Colisao, nesse contexto, significa a captura de dois pacotes que utilizaram a mesma string pseudo-aleatéria para a
criptografia.



Ou seja, pode-se interceptar o pacote, fazer a alteracdo, corrigir o IC'V, e a alterag@o nao serd detectada,
pois o sistema de manutencio de integridade foi perfeitamente burlado.

3.6 Correlagao dos bytes da chave

Em [9], Scott Fluhrer, Itsik Mantin e Adi Shamir mostram o mais frégil dos problemas do WEP, a
correlagdo dos bytes que saem do algoritmo RC/ e a chave. Eles enfatizam o fato de que o RC4 ser um
algoritmo de criptografia de fluxo, faz com que o byte a ser utilizado na operacéo de XOR somente dependa
das iteragoes anteriores, o resultado conquistado daqui por diante ndo tem mais efeito sobre esse byte.

Observando a segunda parte do RC4, o PRGA (veja a segdo 2.2), é possivel ver que o primeiro byte
gerado ¢ formado pelo byte Ss, +s,, onde S é o vetor de bytes numerados de 0 até 255 que foi permutado
pela primeira parte do algoritmo RCY, o KSA.

4  Wardriving

Em setembro de 2001 foi feita nos Estados Unidos uma experiéncia de wardriving. No contexto do
estudo de redes sem fio, o termo wardriving determina uma experiéncia em que o pesquisador, munido
de um dispositivo de rede sem fio, softwares de pesquisa e uma antena, anda por um percurso aleatério
ou pré-estabelecido, fazendo observacées sobre a segurancga das redes sem fio instaladas.

A experiéncia de Ellison et al [13] ficou conhecida como Experiéncia de Manhattan. A equipe utilizou
o AirSnort e o NetStumbler. O NetStumbler [14] é um software que registra todos os pontos de acesso
encontrados na area de cobertura do dispositivo ao qual estd associado, e marca aqueles que tém o
protocolo WEP habilitado. Esse software foi desenvolvido a partir da constatagdo de que muitas das
redes instaladas nao tinham o protocolo WEP instalado. Ele é utilizado principalmente por pessoas que
querem encontrar pontos de acesso desprotegidos para poderem ter acesso as redes, na maioria das vezes
para poder ter acesso livre a Internet.

Dai surgiu o termo warchalking que é o ato de andar com um dispositivo de rede sem fio e o Netstumber,
ou outro software que tenha o mesmo fim, e marcar com um giz (daf o nome) os locais na cidade, onde
qualquer um pode ter acesso & um ponto da rede. Aqui no Brasil ja hd vérios grupos que se unem para
mapear todas as grandes metrépoles.

Durante o periodo desse trabalho, também foi feito um wardriving na cidade do Rio de Janeiro, onde
estd a UFRJ. Medidas andlogas vém sendo colhidas em véarias outras cidades do Brasil e do mundo.

4.1 Requisitos de hardware e software

Foi usado um computador notebook, com dual boot: Windows XP e Red Hat Linux 7.0. Enquanto
o NetStumbler é um software para plataforma Windows, o AirSnort foi desenvolvido para plataforma
Linux. H4 também programas similares ao NetStumbler que roda sobre o Linux, que se fosse utilizado,
evitaria assim a necessidade do uso de dois sistemas operacionais.

Nesse computador foi conectado um cartdo PCMCIA de rede sem fio, padrdo IEEE 802.11b, da
ORINOCO!?, e a ele foi ligada uma antena omni-direcional de 15 dBi para melhorar a recep¢io do sinal.

Existem alguns procedimentos que se deve adotar na hora de compilar o AirSnort, mas todos eles
estdo bem descritos na sua Home Page [12].

4.2 Pontos de coleta

A colheita dos dados foi executada em dois dias ndo consecutivos do més de julho de 2002, e re-
sumidamente atuamos em dois bairros da cidade do Rio de Janeiro: Centro e Barra da Tijuca. Esses
dois bairros foram escolhidos por serem os que concentram as maiores e mais importantes empresas da
iniciativa privada nesta cidade.

10http:/ /www.orinocowireless.com



4.3 Resultados

Do ponto de vista de segurancga, foi encontrado um cendrio bastante insatisfatério. Poucas redes tém
o protocolo WEP habilitado, como pode se ver no gréfico da Figura 2.

N3ao é interesse desse trabalho citar o nome das empresas cujas redes sdo convidativas, mas é alarmante
saber que entre essas empresas hd uma grande empresa do mercado de telecomunicagio, que entre outros
servicos que comercializa, estd o de garantir seguranca nas comunicagoes de seus clientes.

O estacionamento de um grande shopping na Barra da Tijuca foi visitado e notou-se que em varios
pontos é possivel ter acesso livre & internet. Em um desses pontos, pode-se sentar em um banco confortgvel
e ligar o computador, e mesmo que ndo se queira entrar na rede na empresa, o computador acaba sendo
convidado pelo servidor do protocolo DHCP (Dynamic Host Configuration Protocol) dessa rede. Como se
fosse um hot spot. Nao pode-se nem classificar isso como uma invasao na rede, uma vez que o dispositivo
mével foi convidado a associar-se & rede quando recebeu os nimeros IPs sem requisitar'!.

Figura 2: Relacdo das redes sem fio que possuem o WEP habilitado e desabilitado

Das 63 redes mapeadas, somente 15 estavam com o protocolo WEP habilitado, ou 24%. Esse nimero
é muito preocupante, visto que o Rio de Janeiro, uma das grandes capitais do pais, deveria ser um dos
mercados consumidores mais bem informados. Nota-se uma pressa muito grande em adquirir a tecnologia,
sem se preocupar com a sua viabilidade.

5 Recomendacoes

Existem trés caminhos que podemos seguir. O primeiro, e mais ébvio, é ndo utilizar redes sem fio
até que o padrao esteja totalmente confidvel. Esse é o caso do governo norte-americano que nao utiliza
essa tecnologia em suas agéncias militares e aconselha veementemente o ndo uso dela nas agéncias civis
federais. O segundo é para quem ndo confia que se possa fazer um protocolo de seguranca em camada de
enlace. Esse usudrio pode esquecer o WEP e investir em outros produtos j& existentes no mercado.

Sugere-se a instalacdo de VPNs (Virtual Private Network), [15], rodando sobre o protocolo de IPSec,
[16]. Sugere-se também o uso de um algoritmo forte de autenticagio, como exemplo os baseados no proto-
colo RADIUS[17]. Com essas solugdes, o sistema é capaz de prover autenticagio, privacidade, integridade,
irrevogabilidade e controle de acesso. No entanto, esses produtos trazem um custo financeiro adicional, e
tornam a conexdo mais lenta, além de que existem problemas de configuracio e compatibilidade entre os
diferentes fabricantes e plataformas.

Acredita-se que se o usudrio confiar que o WEP pode evoluir, se tornando um protocolo seguro, ele
serd recompensado, pois estard economizando dinheiro e recursos de processamento. Esse artigo mostrara
adiante como a Industria e a Acad2emia vém trabalhando para resolver as falhas do WEP.

1 Formalmente devemos dizer que o servidor de DHCP enviou os dados depois que o dispositivo mével se anunciou.



Antes, acredita-se que existem atitudes que o administrador de uma rede pode e deve tomar visando
aumentar a seguranca da sua rede, quando ela tem um dispositivo sem fio. Esse trabalho lista as mais
importantes aqui, mas somada a elas devem ser seguidas todas aquelas que provém seguranca em um
sistema de informagcdo genérico. Recomenda-se uma olhada na vasta literatura.

5.1

Habilite o WEP. Como falamos, o WEP n&o é seguro, mas é fato que ele dificulta o acesso de
curiosos, e evita que alguém acesse a sua rede por acaso.

Altere 0 SSID (Service Set Identifier) do seu produto quando ele vier de loja. SSID é um identificador
que associa os dispositivos que podem acessar o ponto de acesso da sua rede. O valor do SSID de
cada fabricante é conhecido, ou é facilmente encontrado na Internet. Com o SSID diferente daquele
que vem da fibrica vocé estara dificultando o trabalho do invasor.

Nao troque o SSID para algo que possa ser facilmente derivado do nome da sua empresa, do seu
departamento, ou de algum produto. Também ndo utilize nomes de rua, bairro ou cidade onde a
sua rede estd instalada. Esses nomes sdo os primeiros a serem tentados pelos invasores.

Desabilite a op¢ao broadcast SSID. Se essa opcdo estiver habilitada isso significa que o ponto de
acesso da sua rede aceitard qualquer dispositivo com qualquer SSID, igual ao do ponto de acesso
ou ndo. Isso torna a sua rede mais frigil que se estivesse com o SSID de fibrica.

Altere a senha inicial do seu ponto de acesso e do seu roteador. Assim como o SSID, as senhas que
os roteadores e pontos de acesso trazem de fabrica sdo conhecidos pelos invasores.

Peca ao administrador que, de posse do NetStumbler ou de outro software com o mesmo fim, faca
periodicamente um wardriving ao redor das suas instalagdes, para ver se ndo ha algum novo ponto
de acesso instalado na sua companhia que ndo tenha sido do conhecimento da administracdo da
rede. H4 casos em que um departamento da empresa, independentemente, instala pontos de acesso
sem informar a uma coordenacgdo central. Isto é agravado pelo facil processo de instalacio de um
ponto de acesso, e o seu relativo baixo custo.

Se o seu ponto de acesso tiver o recurso da criagdo de uma tabela de endereco MAC (Media Access
Control), utilize-o. Os novos dispositivos de rede ndo permitem que os seus enderecos MAC sejam
alterados, entdo essa medida pode ser bem eficaz para evitar uma invasdo. Desta forma vocé tem
como controlar através do endereco MAC quem pode se autenticar no seu ponto de acesso.

Use um algoritmo de autenticagio seguro, como por exemplo, o RADIUS [17], para que um cliente
possa se autenticar antes de acessar a sua rede.

Desabilite o DHCP para os dispositivos que acessam o seu ponto de acesso. DHCP é um protocolo
que fornece informacoes sobre os nimeros de configuragdo do protocolo IP aos dispositivos que se
autenticam na rede. N&o é impossivel descobrir a configuracdo de nimeros IP da sua rede, mas,
com certeza, vocé vai estar criando uma dificuldade além.

Compre pontos de acessos ou dispositivos de acesso que permitam suporte para a implementacio
do WEP que funciona com chave de tamanho 128 bits. A chave de 128 bits também se mostrou
que ndo deixa o protocolo seguro, mas dificulta um pouco mais a sua quebra.

O que vem sendo feito no TGi

TGi é o grupo de trabalho que visa projetar os mecanismos de seguranca do padrdo IEEFE 802.11. E
de responsabilidade deles a viabilizagao do padrao no aspecto de seguranca. E muitos passos importantes
vém sendo dados na direcdo de se dar credibilidade ao protocolo WEP e na dire¢do de se criar um outro
protocolo mais robusto que substituird o WEP.

O grupo encontra alguns problemas na hora de dar melhores solugoes para o padrao:
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e Baixo poder computacional dos chips : Os algoritmos devem ser leves o suficiente para que
possam ser executados nos cartoes existentes hoje.

o Manter compatibilidade : Deve-se manter a compatibilidade com o padrao que a WECA chamou
de Wi-Fi.

A melhor proposta para trazer seguranca ao WEP de aplicagdo imediata, ou seja, que pode ser
implementada nos equipamentos ja instalados, desde que eles tenham suporte & atualizacdo de software
ou firmware, é o TKIP (Temporal Key Integrity Protocol)*?. O algoritmo de escalonamento de chaves
do TKIP surgiu a partir da idéia proposta ao IEEE por Russ Housley (RSA Security) e Doug Whiting
(Hifn), chamada de Temporal Key Hash'3, [18]. TKH é uma fungao hash geradora de chaves para o
WEP. A utilizacao de uma fungdo hash para derivar uma outra chave a partir da chave-base foi sugestao
de Ron Rivest em [10], que citou como exemplo o MD5. Entretanto os autores do TKH preferiram
n#o utilizar o MD§ ou SHA 1, por serem muito custosos. No lugar disso eles propuseram um algoritmo
muito mais simples e que exige menos processamento. Segundo [19] submeter a chave & fungdo hash
resolve parte do problema. O resultado da func¢do hash deve ser combinado ao resultado da fungdo de
integridade para prevenir a alteracdo e o reenvio de mensagens, e o gerenciamento de chaves ainda precisa
ser implementada. Em 2002, Niels Ferguson juntou-se & Housley e Whiting, e propuseram um alternativa
ao TKH, o ATKH(Alternate Temporal Key Hash), [20], que ja foi aceito pelo TGi.

No TKIP, também conhecido como WPA w1 (WiF'i Protected Access, version one), o dispositivo
comeca com uma, chave-base secreta de 128 bits, chamada de TK ( Temporal Key), entdo ela é combinada
com o TA (Transmitter Address), o endereco MAC do transmissor, criando a chave chamada de TTAK
(Temporal and Transmitter Address Key), ou a ”Chave da Fase 1”. A TTAK é entdo combinada com o
IV para criar as chaves que variam a cada pacote, chamadas de RC4/KEY. Cada chave é utilizada pelo
RC) para criptografar somente um pacote.

O TKIP faz com que cada estacdo da mesma rede utilize uma chave diferente para se comunicar
com o ponto de acesso. O problema da colisdo de chaves (veja a se¢do 3.3) do RC/ é resolvido com a
substituicao da TK antes que o IV assuma novamente um valor que ja assumiu, ou seja a cada vez que
o IV assuma o seu valor inicial, o TK deve assumir um valor distinto. A forma como é gerenciada essa
troca de TKs ndo foi padronizada. Cabe ao préprio TGi o processo de validagio dos novos protocolos, o
que, acredita-se, ndo ser o sistema mais confidvel.

No que tange a autenticacdo, esse grupo vem trabalhando num novo algoritmo de autenticagdo
chamado ULA (Upper Layer Athentication). O ULA é baseado no processo de autenticagido do padréo
IEEE 802.1X**. O IEEE 802.1X utiliza um protocolo de autenticagdo do tipo EAP (Extensible Authen-
tication Protocol)[21].

Agere e Cisco anunciaram que serdo os primeiros fabricantes a lancgar linha de produtos que ja contém
o TKIP. Est4 previsto'® que essa linha de produtos estard no varejo no inicio de 2003.

5.2 Um protocolo robusto

Mas o TGi também vem trabalhando no intuito de fazer um novo padréo de seguranca que demandard
a troca dos chips existentes nos cartdes de rede, 0 WPA v2 (WiFi Protected Access, version two). A idéia é
que o novo padrao ainda mantenha compatibilidade com o padrédo atual, para que os usudrios possam fazer
a mudanca de seus equipamentos gradualmente. Em [22] podemos ler que o grupo vem desenvolvendo
o que chamaram de ESN (Enhanced Security Network) que serd o embrido do WPA v2, e trard novos
mecanismos mais fortes de criptografia e autenticacio.

Para a criptografia estd sendo sugerido o uso do algoritmo AES (Advanced Encryption Standard), que
é o novo padrdo norte-americano, baseado no algoritmo de Rijndael[23]. O TGi ainda ndo especificou

12Em novembro de 2001, o TGi aprovou uma mogio para substituir todas as referéncias ao WEP2 por TKIP

13A RSA implementou o TKH com o nome de Fast-Packet Keying.

4JEEE 802.1X é um padrio voltado para a autenticacio, e que ndo se preocupa com a privacidade, integridade e a
irrevogabilidade.

15Segundo Donald Eastlake ITI, da Motorola, publicou no The IEEE Boston Section Techsite
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qual tipo de protocolo FAP deverd ser utilizado junto com o AES. Isso certamente serd fonte de proble-
mas no futuro. Vém-se falando na utilizagdo dos protocolos de criptografia chamados CCMP (Counter
Mode CBC-MAC Protocol) e WRAP (Wireless Robust Authenticated Protocol), ambos baseados no AES,
entretanto os planos para o publicacdo desses protocolos sdo, inicialmente, para 2004.

5.3 Trabalhos em paralelo

O TGi do IEEFE 802.11 nao sdo os unicos a trabalhar em prol da melhoria de seguranca do padrao
IEEE 802.11. Espalhados pelo mundo existem véarios grupos voltados para esse objetivo. Principalmente
dentro dos laboratérios das industrias de dispositivos de rede e nas universidades.

O Laboratério de Redes de Alta Velocidade da COPPE/UFRJ possui um grupo de trabalho voltado
para a pesquisa em redes sem fio, 0o GARF!. Desse grupo sairdo trabalhos tteis para melhorar a seguranca,
em redes sem fio.

e Escolha aleatoria do algoritmo de criptografia : Esse trabalho tentard, usando ferramentas
matemadticas e computacionais, provar que pode-se implementar um protocolo de seguranca que
escolherd de forma ”aleatéria”um algoritmo de criptografia de fluxo, entre eles o préprio RCY,
tornando assim mais dificil a criptoanélise.

o Wistrike : Esse é um trabalho que j4 estd sendo desenvolvido pelo Demetrio Carridn e visa a criagao
e a disponibilizacdo de uma ferramenta de instalacdo dos aplicativos de seguranca num ponto de
acesso de uso genérico'”. O processo de autenticagio e autorizacio para associacdo de uma estacio
a um ponto de acesso passa por duas partes: StrikeIN e VPN. O StrikelN inicialmente tem somente
a funcdo de filtrar os pacotes transmitidos da estacdo para o ponto de acesso, permitindo que
somente as portas destinadas & requisicdo de IP (DHCP) e a resposta de requisi¢des de péginas
WEB (HTTPS) possam receber os pacotes. Quando a estagio acessa a pagina WEB segura, via
SSL, certificados digitais sdo trocados de forma a se fazer uma autenticagdo mitua entre a estagio
e o ponto de acesso. Apds a validacdo do usudrio, o ponto de acesso modifica dinamicamente suas
regras de firewall permitindo que a estacdo, com o IP fornecido, posa acessar as portas destinadas
ao estabelecimento de um VPN.

6 Conclusao

Seguranca em redes sem fio ainda é um assunto muito pouco explorado pelas pessoas responsaveis
pelo dimensionamento e instalagdo de redes. Esse trabalho mostrou isso na pesquisa que revelou que
poucas redes preocupam-se com a implementacdo do WEP. Apesar do que foi visto a respeito do WEP e
suas falhas, o uso de nenhum mecanismo de seguranca é preocupante. Qutro fato preocupante é a falsa
seguranca que o WEP pode prover. Os usudrios que acham que estdao seguros, sem realmente estarem,
sdo mais vulnerdveis do que aqueles que sabem que estdo totalmente desprotegidos. Como conseqiiéncia
imediata, os usudrios ainda sofrem muitos prejuizos com perdas, adulteracdes e roubos dos seus dados.

Com uma ferramenta como o AirSnort, e sem necessitar de muito conhecimento na drea, é possivel
penetrar uma, WLAN que utilize somente 0 WEP como barreira. Essa ferramenta é gratuita e de relativa
facil intalagao.

Foi visto que existem pequenos cuidados que, se tomados, podem dificultar o acontecimento de invasdes
e acidentes. Além disso, foi mostrado que o TGi vem pensando em solugoes de médio e longo prazo para
solucdo das falhas levantadas nesse artigo. O WEP mostrou-se fragil demais para aplicacdes comerciais.
O WPA vi1 também tem as suas vulnerabilidades, mas a melhoria na seguranca foi notada. Espera-se
muito do WPA v2, principalmente que o seu custo final ndo invibialize o seu uso.

Devemos ressaltar que a auséncia do WEP numa rede é um fato, que, se observado isoladamente, nao
pode decretar que uma rede é insegura. O WEP prové autenticacdo e criptografia numa camada baixa

16 http://www.garf.coppe.ufrj.br. Grupo de Atuacio em Redes sem Fio.
17Est4 sendo utilizado um PC com o S.0. OpenBSD
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de rede!®, porém existem outros métodos de garantir seguranca em camadas mais altas, como exemplo,
as VPNs. Um dos grandes objetivos deste trabalho é alertar que pior do que estar desprotegido é ter a
falsa impressdo de estar protegido.

WPA vl ndo serd a solugido definitiva e 0 WPA v2 ainda demorard muito para ser visto no mercado,
por demandar recompra de equipamentos e ainda ndo dar total garantia da compatibilizacdo com as
versoes anteriores.

Na continuacdo desse trabalho pretende-se achar e testar ferramentas matematicas e computacionais
que possam medir desempenho e confiabilidade dos algoritmos de criptografia de fluxo e dos algoritmos
de autenticagdo.
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